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AOK/220/26/JKU/2017 Radomsko, 14.11.2017r.

1.

ZAPROSZENIE DO SKEADANIA OFERT

Nazwa i adres zamawiajgcego.

Powiatowy Urzad Pracy w Radomsku, ul. Tysigclecia 2, 97-500 Radomsko

2.

Tryb udzielenia zaméwienia.

Postepowanie prowadzone jest w oparciu o obowigzujacy ,,Regulamin udzielania
zamoOwien publicznych w Powiatowym Urzgdzie Pracy w Radomsku” o wartosci nie
przekraczajacej wyrazonej w ztotych rownowartosci kwoty o ktérej mowa w art. 4 pkt
8 ustawy z dnia 29 stycznia 2004r. Prawo Zaméwien Publicznych (Dz. U. z 2017r. poz.
1579).

Opis przedmiotu zamowienia

Usluga -przeprowadzenie Audytu Bezpieczenstwa Informacji na potrzeby
Powiatowego Urzedu Pracy w Radomsku .

Audyt ochrony danych osobowych, okreslajgcy zgodnosé przetwarzanych
danych w Powiatowym Urzedzie Pracy w Radomsku z wymaganiami ustawy o
ochronie danych osobowych.

Prace obejmowac bedg:

identyfikacje i weryfikacje zbiorow danych osobowych oraz systeméw
informatycznych shuzacych do przetwarzania danych osobowych,

ocene wdrozonych rozwigzan, srodkéw technicznych i organizacyjnych
zapewniajacych ochrong przetwarzania danych osobowych,

rekomendacje zwigzane z zapewnieniem skutecznego poziomu bezpieczenstwa
ochrony danych osobowych,

weryfikacja dopetnienia obowigzku powotania Administratora Bezpieczenstwa
Informacji,

weryfikacja realizacji przez Administratora Bezpieczenstwa Informacji wymaganych
czynnosci i dokumentéw,

weryfikacja poprawnos$ci powierzenia przetwarzania danych osobowych (firmy
zewngetrzne, kontrole zewngtrzne).



Podstawe prac stanowig wymagania okreslone w:

a) ustawie z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (zwane dalej ustawg);
b) rozporzadzeniu Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 roku
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (zwanym dalej Rozporzadzeniem);

c) opinie i stanowiska Generalnego Inspektora Ochrony Danych Osobowych, wyrazone w
szczegblnosci w sprawozdaniach z dziatalnosci GIODO, w =zakresie stosowanych
zabezpieczen danych osobowych.

Szczegoltowe ustalenia:

Identyfikacja zbioréw danych osobowych zgodnie z definicjg zawartg w art. 6 ustawy
obejmowa¢ bedzie zaréwno zbiory przetwarzane w postaci elektronicznej jak i zbiory
przetwarzane tylko w postaci papierowej. Identyfikacja zbiordw winna zosta¢ przeprowadzona
W oparciu o:

e analize posiadanej przez Zamawiajgcego dokumentacji,

e analize zakresu odpowiedzialnosci poszczegdlnych komodrek organizacyjnych
Zamawiajagcego w celu zidentyfikowania obszaréw, w ktorych sg lub mogg byé
przetwarzane dane osobowe,

o wywiady z pracownikami Zamawiajgcego,

e analize funkcjonalnosci i zakresu danych przetwarzanych w poszczegdlnych systemach
informatycznych, w szczegdlnosci poprzez wizje lokalne, analize dokumentacji
systemow oraz wywiady z uzytkownikami.

W trakcie identyfikacji zbioréw, inwentaryzacji podlega¢ beda réwniez systemy
informatyczne, w ktorych odbywa si¢ przetwarzanie danych osobowych, tj:

Analiza 1 ocena srodkdw technicznych i organizacyjnych zapewniajgcych nalezyte
zabezpieczenie przetwarzanych danych osobowych, przeprowadzona zostanie w oparciu
o wymagania wynikajace z ustawy i1 rozporzadzenia, z uwzglednieniem interpretacji tych
wymagan przez GIODO. W szczegdlnosci analiza obejmowac bedzie:

° Okreslenie i zabezpieczenie obszaru przetwarzania danych osobowych,

° Zabezpieczenie nosnikow danych osobowych — zaréwno elektronicznych jak
1 papierowych,

° Dokumentowanie czynnosci zwigzanych z przetwarzaniem danych osobowych,

° Dopelienie obowigzkow informacyjnych okreslonych w art. 24 i art. 25 Ustawy,

° Lokalizacje komponentéw systemdow informatycznych (w tym monitoréw
ekranowych),

° Funkcjonalnos¢ systeméw informatycznych przetwarzajacych dane osobowe:

— Mechanizmy identyfikacji i uwierzytelnienia uzytkownika

—  Sposéb przechowywania i1 przesytania danych uwierzytelniajacych

— Mechanizmy autoryzacji dostgpu do danych

— Odnotowywanie i raportowanie informacji okreslonych w §7 Rozporzadzenia
— Zakres operacji na danych osobowych



— Zabezpieczenia kryptograficzne przesytanych danych

— Zabezpieczenia kryptograficzne sktadowanych danych, w tym danych przetwarzanych
na komputerach przeno$nych

— Mechanizmy ochrony przed ztosliwym oprogramowaniem

— Mechanizmy tworzenia kopii zapasowych

— Zabezpieczenie infrastruktury sieciowej, w szczegolnosci styku z sieciami
publicznymi '

— Zabezpieczenie zasilania

— Umowy o powierzeniu przetwarzania danych osobowych

— Procesy zarzadzania bezpieczenstwem danych osobowych, w tym:
* Zarzadzanie dostgpem do danych osobowych,

Zarzadzanie danymi uwierzytelniajacymi (w szczeg6lnosci hastami),

Udostgpnianie danych osobowych,

Zarzadzanie kopiami zapasowymi,

Zarzadzanie kluczami kryptograficznymi wykorzystywanymi do ochrony

kryptograficznej danych

— Monitorowanie dziatania systemow informatycznych

— Wprowadzanie zmian w systemach informatycznych przetwarzajacych dane osobowe

— Wprowadzanie zmian w zakresie przetwarzanych danych osobowych

— Serwis 1 konserwacja systemow informatycznych

* %k % %

Wiyniki prac winny zosta¢ ujete w raporcie zawierajgcym rekomendacje w zakresie

zapewnienia skutecznego poziomu bezpieczenstwa ochrony danych osobowych.

Rekomendacje te zostang podzielone na:

e Rekomendacje wynikajace z niezgodnosci z obowigzujacymi wymaganiami prawnymi,

e Rekomendacje wynikajace z niezgodnosci ze znanymi interpretacjami przepiséw
prawnych przez GIODO,

e Rekomendacje wynikajace z dobrych praktyk, ktérych wdrozenie zoptymalizuje
techniczne i/lub organizacyjne mechanizmy zabezpieczajgce dane osobowe.

II. Weryfikacja dokumentacji wymaganej przez KRI

Szczegolowe ustalenia:

Sprawdzenie obecnego stanu i analiza zgodnosci dokumentacji zwigzanej z bezpieczenstwem i
ciagloscig dzialania systemow informatycznych, z wymaganiami normatywnymi wskazanymi
w Krajowych Ramach Interoperacyjnosci.

Podczas przedmiotowej weryfikacji nalezy przeprowadzi¢ analize zgodno$ci posiadanej przez
Urzad dokumentacji, z wymaganiami okreslonymi w Krajowych Ramach Interoperacyjnosci.
Analizie podlega¢ bedzie przede wszystkim dokumentacja zwigzana z zarzgdzaniem
bezpieczenstwem systeméw informatycznych. Wyniki weryfikacji umozliwig dostosowanie
procesOw zarzadzania bezpieczenstwem informacji i bezpieczenstwem systemow
informatycznych do wymagan Krajowych Ram Interoperacyjnosci, co jednoczes$nie zapewni
wysoki poziom bezpieczenstwa informacji przetwarzanych w systemach informatycznych
Urzedu i usprawni procesy zwigzane z zarzadzaniem infrastrukturg informatyczng.



Analiza dokumentacji
Analiza dokumentacji ma zosta¢ przeprowadzona pod kgtem zgodnosci z wymaganiami
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012r w sprawie Krajowych Ram
Interoperacyjnosci oraz wskazanych w nim, aktualnie obowigzujacych norm, to jest:
e PN-ISO/IEC 27001
e PN-ISO/IEC 27002
e PN-ISO/IEC 27005
e PN-ISO/IEC 24762
e PN-ISO/IEC 20000-1
e PN-ISO/IEC 20000-2
W ramach analizy dokumentacji weryfikowane bedg w szczegolnoSci nastepujgce
zagadnienia:
o Ustanowienie i eksploatacja systemu zarzadzania bezpieczenstwem informacji,
o Zarzadzanie ciggloscig dziatania systemow informatycznych,
e Analiza ryzyka informatycznego,
o Klasyfikacja informacji,
e Odpowiedzialnos¢ za zarzadzanie bezpieczenstwem IT,
o Bezpieczenstwo we wspdtpracy z podmiotami zewngtrznymi §wiadczacymi ustugi
zwigzanymi z utrzymaniem IT,
o Fizyczne i srodowiskowe zabezpieczenie systemow informatycznych,
e Serwis i konserwacja systemow informatycznych,
e Wycofywanie i przekazywanie sprzgtu informatycznego,
o Zasady zabezpieczenia no$nikow danych,
e Zarzadzanie uprawnieniami do systemdéw informatycznych,
e Zarzadzanie mechanizmami chronigcymi przed ztosliwym oprogramowaniem,
e Zarzadzanie kopiami zapasowymi i archiwalnymi,
o Zabezpieczenie sieci informatycznych - architektura infrastruktury sieciowej,
zarzadzanie urzadzeniami sieciowymi,
e Zasady bezpieczne] wymiany informacji w ramach systeméw informatycznych,
o Zarzadzanie mechanizmami kryptograficznymi,
e Zarzadzanie zmianami w systemach informatycznych,
e Monitorowanie systemow informatycznych,
e Zarzadzanie incydentami
o Dzialania kontrolne w zakresie bezpieczenstwa systeméw informatycznych,
e Zarzadzanie ustugami informatycznymi,
e Zarzadzanie personelem w kontekscie bezpieczenstwa informacji,

Analizg dokumentacji nalezy przeprowadzi¢ (na podstawie zebranych informacji) w
siedzibie Wykonawcy.

Raport

Podsumowanie wynikoéw prac, objetych zakresem czesci I, II, III, zostanie zawarte
W raporcie zawierajacym zarO6wno prawidlowe dziatlania urzedu - analizowane wg
szczegblowych ustaleniach audytu. W raporcie powinny zosta¢ rOwniez wymienione
zagadnienia, ktore nie zostaly uregulowane lub zostaly uregulowane w stopniu
niezadowalajagcym w analizowanej dokumentacji. W sytuacji stwierdzenia nieprawidlowosci
Wykonawca gwarantuje wsparcie w usunieciu nieprawidtowosci, czy brakow.
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Raport powinien zosta¢ sporzagdzony po zakonczeniu realizacji ustugi i doreczony, po
uzgodnieniach, do Zamawiajgcego, do korica m-ca grudnia 2017 roku.

4. Termin realizacji zamoéwienia.
Od dnia podpisania umowy do 20 grudnia 2017r.

S. Miejsce , termin i sposob skladania ofert.
a) Ofertg nalezy zlozy¢ w siedzibie Zamawiajacego, tj. w Biurze Podawczym
Powiatowego Urzedu Pracy w Radomsku, ul. Tysigeclecia 2 , 97-500 Radomsko,
badz przeslaé na adres: Powiatowy Urzad Pracy w Radomsku, ul. Tysiaclecia 2,
97-500 Radomsko , w terminie do dnia 22 listopada 2017r., do godziny 12: 00
Decydujace znaczenie dla oceny zachowania powyzszego terminu ma data i
godzina wptywu oferty do Zamawiajacego, a nie data jej wystania przesytka
pocztowa czy kurierska.
b) Wykonawca powinien umiesci¢ oferte w zamknigtej kopercie. Na kopercie powinna
widnie¢ nazwa i adres Zamawiajacego oraz oznaczenie: ,,Postepowanie o udzielenie
zamoOwienia publicznego —odpowiedz na zapytanie ofertowe : Audyt bezpieczenstwa
informacji .

¢) Na kopercie nalezy poda¢ nazwe i adres Wykonawcy oraz opatrzyé ja pieczecia
Wykonawcy.

d) Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem
oferty.

e) Otwarcie ofert jest jawne i nastapi w dniu 22 listopada 2017r. o godz. 13.00.

f) Formularz oferty oraz dokumenty ztozone przez Wykonawce powinny by¢
podpisane przez osoby upowaznione do sktadania o§wiadczen woli w imieniu
Wykonawcy.

Warunki udzialu w zapytaniu ofertowym:

1. Wiedza i doS§wiadczenie

Wykonawca zobowigzany jest wykaza¢, ze w okresie ostatnich dwéch lat przed uplywem
terminu sktadania ofert, a jesli okres prowadzenia dziatalno$ci jest krétszy - w tym okresie,
nalezycie wykonal co najmnie;j:

e 35 zamdwien, polegajace na wdrozeniu systemu bezpieczenstwa informatycznego lub
przeprowadzeniu audytu systemu bezpieczefistwa informatycznego zgodnie z
Rozporzgdzeniem Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych lub
standardem ISO 27001, (potwierdzonych pisemnymi referencjami)

2. Osoby zdolne do wykonania zaméwienia:

Wykonawca zobowigzany jest wykazaé, ze dysponuje zespotem sktadajgcym sig co najmniej z
2 0s6b z ktérych kazda posiada nastepujace certyfikaty z nadanym numerem:

e Audytor Wiodacy ISO 27001;
e Audytor Wiodacy ISO 22301



Osoby z podanymi certyfikatami musza bezwzglednie przeprowadza¢ w urzedzie
dzialania audytowe.

Kryteria oceny oferty:
70% - Cena.

30% -Doswiadczenie polegajgce na przeprowadzeniu wiecej niz 48 dziatan audytowych w
jednostkach administracji publicznej w ciggu ostatnich 24 miesiecy:

-35 i mniej dziatan audytowych (jednostek audytowanych) 0 pkt
-36-47 dziatan audytowych (jednostek audytowanych) 10pkt

-48-50 dziatan audytowych (jednostek audytowanych) 30pkt

Dokumenty jakie winien przedlozy¢ Wykonawca:

1. Aktualny odpis z wiasciwego rejestru lub z Centralnej Ewidencji i Informacji o
Dziatalnosci Gospodarczej wystawiony nie wezesniej niz 6 m-cy przed uplywem terminu
skladania ofert.

2. Wykaz os6b uczestniczagcych w wykonywaniu zamoéwienia sporzadzony na podstawie
wzoru stanowigcego zatgcznik nr 1 do zaproszenia ofertowego.

3. Wykaz wykonanych ustug sporzadzony na podstawie wzoru stanowigcego zatacznik nr 2
do zaproszenia ofertowego.

4. W przypadku podpisywania dokumentéw, przez osoby upowaznione/ petnomocnikéw,
nalezy ztozy¢ stosowne dokumenty potwierdzajgce upowaznienie / pelnomocnictwo.

Niespelnienie warunkéw udzialu w postepowaniu lub niezlozenie ktéregokolwiek z w/w
dokumentéw spowoduje odrzucenie oferty Wykonawcy.

7. Spos6b porozumiewania si¢ z Wykonawcami.

a) Wszelkich dodatkowych informacji dotyczacych przedmiotowego zaproszenia
udziela: Joanna Kukietka — Starszy inspektor ds. administrowania sieciq
komputerowq, tel. 44 683 73 56 wew. 74, fax. 44 683 73 59,

e-mail : lJora@praca.gov.pl

b) W niniejszym postepowaniu wszelkie o§wiadczenia, wnioski, zawiadomienia oraz
informacje i wyjasnienia przekazywane bedg drogg elektroniczng.

c) Wykonawca, ktory uzna za niezbedne uzyskanie wyjasnien dotyczacych tresci
niniejszego zapytania ofertowego, powinien wystapi¢ z zapytaniem do
Zamawiajgcego w sposob wskazany w pkt. b).

d) Wszelkie wyjasnienia dotyczace zaproszenia zostang udzielone niezwlocznie
wszystkim Wykonawcom bez ujawnienia zrodta zapytania. Wyjasnienia zostang
przestane do Wykonawcow drogg elektroniczng oraz zostang zamieszczone na stronie
internetowej http://bip.pup-radomsko.pl/
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6. Informacja o formalnoS$ciach, jakie powinny zosta¢ dopelnione po wyborze ofert

w celu zawarcia umowy w sprawie przedmiotowego zamowienia.

a) O wyborze oferty Zamawiajacy zawiadomi niezwlocznie Wykonawcow,
ktérzy ubiegali si¢ o udzielenie zamowienia.

b) Zamawiajacy z wybranym Wykonawcg zawrze umowe niezwlocznie po
przekazaniu zawiadomienia o wyborze oferty.

7. Informacje dodatkowe

a) Zamawiajacy w zwigzku z prowadzong procedurg nie dopuszcza mozliwosci
sktadania ofert czesciowych, zamdéwienie nalezy potraktowac calosciowo.

b) W celu zapewnienia porownywalnosci wszystkich ofert, Zamawiajacy zastrzega
sobie prawo do skontaktowania si¢ z wlasciwymi Wykonawcami w celu uzupelnienia
przestanych dokumentéw lub doprecyzowania przestanych dokumentéw.

¢) Zamawiajacy zastrzega sobie prawo uniewaznienia prowadzonego postgpowania bez
podania przyczyn.

Z powazaniem






